Unidad 4. Firma digital y certificados electronicos

Introduccion

La firma digital y los certificados electrénicos son herramientas clave en la digitalizacion avanzada
de la oficina. Permiten garantizar la autenticidad, la integridad y la validez legal de documentos y
transacciones electronicas. Gracias a ellas, empresas y ciudadanos pueden realizar tramites de
forma segura y sin necesidad de desplazarse fisicamente, lo que contribuye a la eficiencia
administrativa y a la sostenibilidad.

Tipos de firma electronica

Segun el Reglamento elDAS de la Union Europea, existen tres tipos principales de firma
electronica: ¢ Firma electrénica simple: identificacion basica mediante usuario, contrasefa o pin. ¢
Firma electrénica avanzada: vinculada de forma Unica al firmante y capaz de detectar cambios en
los datos firmados. « Firma electrénica cualificada o reconocida: utiliza un certificado cualificado
emitido por una autoridad de certificacion y tiene el mismo valor legal que la firma manuscrita.
Cada tipo de firma se aplica en funcién del nivel de seguridad requerido en el tramite o transaccién.

Certificados digitales en Espafna

Un certificado digital es un documento electrénico emitido por una Autoridad de Certificacién (CA)
gue vincula la identidad de una persona o entidad con una clave criptografica. En Espafia, los mas
comunes son: ¢ Certificado digital de la FNMT (Fabrica Nacional de Moneda y Timbre). « DNI
electrénico (DNIe). « Certificados de Camerfirma, ACCV y otras entidades reconocidas. ¢
Certificados de persona juridica y de representante de una entidad. Estos certificados permiten
autenticarse en portales electrénicos y firmar documentos con validez legal.

Usos mas comunes

Los certificados digitales y las firmas electrénicas se utilizan en multiples contextos: ¢
Administracién electrénica: presentacion de impuestos, tramites de Seguridad Social, solicitud de
subvenciones. ¢ Contratos y acuerdos: firma de documentos mercantiles y laborales.  Sector
financiero: acceso seguro a banca online y operaciones de inversién. « Comunicaciones
empresariales: intercambio de informacién sensible con clientes y proveedores. ¢ Sanidad: firma de
historiales médicos y recetas electrénicas. Su versatilidad los convierte en un elemento
imprescindible en la transformacién digital.

Accesibilidad y barreras frecuentes

Aunque la firma digital ha supuesto un gran avance, ain existen retos de accesibilidad: ¢
Aplicaciones como Autofirma no siempre son compatibles al 100 % con lectores de pantalla. ¢
Formularios electrénicos con etiquetas deficientes. « Requisitos técnicos complejos (navegadores,
configuraciones especificas). « Falta de guias accesibles para la instalacion y uso de certificados
digitales. Es fundamental que las administraciones y empresas garanticen el cumplimiento de la
normativa de accesibilidad digital para asegurar la inclusion en el uso de estas herramientas.

Ejemplo practico



La empresa ficticia “Consultoria Digital S.L.” necesita presentar el modelo 200 del Impuesto sobre
Sociedades. El responsable financiero accede a la Sede Electrénica de la Agencia Tributaria
utilizando su certificado digital de la FNMT y firma el documento mediante Autofirma. El proceso se
completa en pocos minutos, con plena validez legal y sin necesidad de desplazamientos fisicos. El
personal con discapacidad visual logra realizar el tramite con éxito gracias a la compatibilidad
parcial de Autofirma con lectores de pantalla.

Errores comunes y recomendaciones

» No renovar el certificado digital antes de su caducidad. ¢ Instalar certificados en equipos sin
medidas de seguridad adecuadas. ¢« Usar navegadores o configuraciones incompatibles con los
sistemas de firma electrénica. « No formar al personal en el uso de certificados y firma digital.
Confiar en proveedores de certificados no reconocidos. Recomendacion: planificar la renovacion
de certificados con antelacién, verificar la compatibilidad técnica y garantizar siempre la
accesibilidad de los procedimientos.

Conclusion y ejercicios de repaso

La firma digital y los certificados electrénicos son elementos esenciales de la oficina digital
moderna. Garantizan la validez legal de los documentos electrénicos, optimizan procesos y
contribuyen a la inclusion. Ejercicios de repaso: 1. Define qué es una firma digital y cuales son sus
ventajas. 2. Explica las diferencias entre los tres tipos de firma electrénica. 3. Menciona tres
certificados digitales reconocidos en Espafia. 4. Indica dos usos comunes de la firma digital en la
empresa. 5. A partir del ejemplo practico, explica las ventajas de usar certificado digital en la
presentacion de impuestos.



