Unidad 1: Principios de ciberseguridad en la
empresa

Introduccion

La ciberseguridad se ha convertido en un pilar fundamental para cualquier empresa en la era
digital. Las organizaciones dependen cada vez mas de sistemas informéaticos, redes y servicios en
la nube para gestionar su informacion, lo que las expone a un nimero creciente de amenazas
digitales. Proteger los datos, garantizar la continuidad del nhegocio y ofrecer un entorno seguro para
empleados y clientes es una prioridad que requiere estrategias claras y personal formado.

Conceptos basicos de ciberseguridad

La ciberseguridad comprende todas las medidas, politicas y practicas destinadas a proteger los
sistemas informaticos y la informacion frente a accesos no autorizados, dafios o pérdidas.
Conceptos clave: « Amenaza: cualquier circunstancia que pueda causar un dafio a los sistemas o0 a
la informacion. ¢ Vulnerabilidad: debilidad en un sistema que puede ser explotada por una
amenaza. * Riesgo: probabilidad de que una amenaza aproveche una vulnerabilidad y cause un
impacto negativo. Comprender estos conceptos es el primer paso para disefiar un plan de
proteccion eficaz.

Principios fundamentales de la ciberseguridad

Existen tres principios basicos, conocidos como la triada de la seguridad de la informacion (CIA): «
Confidencialidad: garantizar que la informacion solo sea accesible a personas autorizadas. ¢
Integridad: asegurar que los datos no sean alterados de manera indebida o accidental. «
Disponibilidad: garantizar que los sistemas y la informacién estén siempre accesibles para quienes
los necesiten. Estos principios son la base de cualquier politica de seguridad empresarial.

Amenazas mas comunes en el entorno empresarial

Las empresas se enfrentan a una amplia variedad de amenazas cibernéticas, entre ellas: ¢
Phishing: correos o mensajes falsos que buscan engafiar a los usuarios para obtener informacion
confidencial. « Malware: software malicioso como virus, troyanos o ransomware que comprometen
los sistemas. ¢ Ataques de denegacion de servicio (DDoS): sobrecarga de un sistema para dejarlo
inoperativo. « Robo de credenciales: obtencion de contrasefias para acceder a sistemas criticos. ¢
Ingenieria social: manipulacion psicologica para engafar a empleados y obtener informacion
sensible. Conocer estas amenazas ayuda a establecer medidas preventivas eficaces.

Buenas préacticas de ciberseguridad

Para proteger la informacion y los sistemas empresariales, es recomendable aplicar las siguientes
medidas: * Uso de contrasefias seguras y autenticacion multifactor. « Actualizacién periddica de
software y sistemas operativos. « Copias de seguridad regulares de la informacidn critica. ¢
Formacién en ciberseguridad para empleados. ¢ Politicas claras de uso de dispositivos personales
(BYOD). » Monitorizacién continua de la red para detectar incidentes. Estas practicas contribuyen a
reducir riesgos y fortalecer la resiliencia digital.



Accesibilidad y seguridad digital inclusiva

La ciberseguridad también debe contemplar la accesibilidad: « Disefiar sistemas de autenticacion
compatibles con lectores de pantalla y navegacion por teclado. ¢« Ofrecer métodos alternativos de
verificacion (SMS, aplicaciones méviles accesibles, tokens fisicos). « Garantizar que los mensajes
de advertencia sean comprensibles y estén bien etiquetados. ¢ Incluir a personas con discapacidad
en las formaciones de seguridad digital. De esta manera, se asegura que todas las personas
puedan aplicar las medidas de ciberseguridad sin barreras.

Ejemplo practico

La empresa ficticia “Seguridad Global S.L.” gestiona datos sensibles de clientes. Para reforzar su
seguridad, implementa: - Autenticacién multifactor en todos los accesos. - Formacion obligatoria en
ciberseguridad para sus empleados. - Un sistema de copias de seguridad automatizadas en la
nube. - Protocolos de accesibilidad para usuarios con discapacidad visual. Gracias a estas
medidas, la empresa reduce significativamente el riesgo de incidentes y garantiza la continuidad
del negocio.

Errores comunes y recomendaciones

» Usar la misma contrasefia en varios servicios. ¢ Ignorar las actualizaciones de seguridad de
software. ¢ No realizar copias de seguridad periédicas. « Subestimar la importancia de la formacion
de empleados. * No considerar la accesibilidad en los sistemas de seguridad. Recomendacioén:
implementar politicas integrales de ciberseguridad, revisar regularmente la infraestructura y
garantizar la inclusién de todos los usuarios.

Conclusion y ejercicios de repaso

La ciberseguridad en la empresa no es solo un requisito técnico, sino una condicion esencial para
la continuidad del negocio y la confianza de clientes y empleados. Ejercicios de repaso: 1. Explica
los conceptos de amenaza, vulnerabilidad y riesgo. 2. Enumera los tres principios fundamentales
de la ciberseguridad. 3. Menciona tres amenazas comunes en el entorno empresarial. 4. Indica dos
buenas practicas de ciberseguridad. 5. A partir del ejemplo préactico, explica como mejoro la
seguridad de la empresa ficticia.



