
Unidad 2: Protocolos internos y auditoría de
seguridad

Introducción
Los protocolos internos y las auditorías de seguridad son componentes esenciales en cualquier
estrategia de ciberseguridad empresarial. Estos mecanismos permiten garantizar que las medidas
de protección se apliquen de manera coherente y que los riesgos sean identificados y mitigados de
forma periódica. Adoptar protocolos claros y someterlos a revisiones frecuentes a través de
auditorías fortalece la resiliencia digital de la organización.

Tipos de protocolos internos
Los protocolos internos establecen normas y procedimientos para el uso seguro de los sistemas
informáticos y la información. Algunos de los más relevantes son: • Políticas de contraseñas
seguras y renovación periódica. • Gestión de accesos según roles y responsabilidades. • Uso
adecuado de dispositivos personales (BYOD). • Clasificación de la información según su nivel de
sensibilidad. • Protocolos de copia de seguridad y recuperación de desastres. • Procedimientos de
notificación y respuesta ante incidentes. Estos protocolos deben ser comunicados a todos los
empleados y revisados regularmente.

El papel de la auditoría de seguridad
La auditoría de seguridad es un proceso sistemático de revisión de las políticas, procedimientos y
controles implantados en la empresa. Su objetivo es evaluar la eficacia de las medidas de
seguridad y detectar posibles vulnerabilidades. Tipos de auditoría: • Auditoría interna: realizada por
personal de la propia organización. • Auditoría externa: llevada a cabo por consultores o entidades
certificadoras independientes. Ambas son necesarias para mantener un control continuo sobre la
seguridad digital.

Metodologías de auditoría
Existen diversos marcos y estándares reconocidos para la auditoría de seguridad: • ISO/IEC
27001: estándar internacional para la gestión de la seguridad de la información. • ENS (Esquema
Nacional de Seguridad): marco normativo español para la protección de la información en el sector
público. • NIST Cybersecurity Framework: guía de referencia para identificar, proteger, detectar y
responder a incidentes. Estas metodologías ofrecen pautas claras para evaluar y mejorar la
seguridad en la empresa.

Accesibilidad en la implementación de protocolos
La accesibilidad también debe considerarse en los protocolos de seguridad: • Sistemas de
autenticación compatibles con tecnologías de apoyo. • Documentación de protocolos redactada en
lenguaje claro y disponible en formatos accesibles. • Procedimientos de auditoría que incluyan a
personas con discapacidad. • Formación en seguridad adaptada a diferentes perfiles de
empleados. De este modo, se asegura que todos los trabajadores puedan aplicar las medidas de
seguridad sin barreras.



Ejemplo práctico
La empresa ficticia “Auditoría Digital S.L.” establece un protocolo interno de gestión de accesos
con autenticación multifactor y realiza auditorías internas trimestrales. Además, contrata una
auditoría externa anual para garantizar el cumplimiento de la norma ISO 27001. Gracias a este
enfoque, la empresa identifica vulnerabilidades antes de que se conviertan en amenazas reales y
asegura la inclusión de todo el personal mediante protocolos accesibles.

Errores comunes y recomendaciones
• Redactar protocolos demasiado complejos o poco claros. • No actualizar los protocolos con la
evolución tecnológica. • Realizar auditorías de forma superficial o esporádica. • No involucrar a
todos los departamentos en la seguridad. • Descuidar la accesibilidad en la documentación y
procedimientos. Recomendación: mantener protocolos claros y accesibles, realizar auditorías
periódicas y fomentar una cultura de seguridad compartida en toda la organización.

Conclusión y ejercicios de repaso
Los protocolos internos y las auditorías de seguridad constituyen la base de una estrategia de
protección eficaz. Permiten anticiparse a los riesgos, garantizar la confianza y asegurar que la
organización cumpla con sus objetivos en un entorno digital seguro e inclusivo. Ejercicios de
repaso: 1. Explica qué son los protocolos internos de seguridad y su importancia. 2. Menciona tres
ejemplos de protocolos internos en una empresa. 3. Diferencia entre auditoría interna y auditoría
externa de seguridad. 4. Nombra dos metodologías de auditoría reconocidas internacionalmente.
5. A partir del ejemplo práctico, ¿qué beneficios obtuvo la empresa al aplicar protocolos y
auditorías periódicas?


